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مقدمة الدورة التدريبية / لمحة عامة:‏

العصر‏ الرقمي. مع تزايد حجم البيانات والمعلومات حجر الزاوية في بناء الثقة تُعد أساسيات الامتثال القانوني والأمني لحماية

الالتزام باللوائح والمعايير العالمية أمرًا لا غنى البيانات وتوسع نطاق التهديدات السيبرانية، أصبح والشرعية للمؤسسات في

البيانات،‏ مع التركيز المشاركين بفهم عميق للمبادئ الأساسية للامتثال عنه.‏ هذه الدورة التدريبية الشاملة مصممة لتزويد

لحماية البيانات (‏GDPR‏) ومعيار.‏٢٧٠٠١‎ ISO‏ بشكل خاص على الأطر الرئيسية مثل اللائحة العامة القانوني والأمني لحماية

الحساسة وتقليل‏ المخاطر والأمنية إلى إجراءات عملية قابلة للتطبيق، مما سيتعلم‏ المتدربون كيفية ترجمة المتطلبات القانونية

، الذي خبراء أكاديميين بارزين في هذا المجال، مثل القانونية والتشغيلية. تستند الدورة إلى أعمال يضمن حماية البيانات

BIG BEN‏ هذه يقدم رؤى قيمة حول أنظمة المعلومات وتأثيرها على البروفيسورKenneth ‎Laudon Kenneth Laudon‏

Training ‎Centerللامتثال، وتطوير استراتيجيات فعالة لضمان الدورة بهدف تمكين المهنيين من فهم التحديات الأعمال. يقدم ‏

الأولوية لخصوصية وأمن المعلومات.‏ حماية‏ البيانات، وبناء ثقافة تنظيمية تعطي المعقدة

لـ:‏ الفئات المستهدفة / هذه الدورة التدريبية مناسبة



مديرو أمن المعلومات.‏ •
مسؤولو حماية البيانات (‏.(‏DPO‏ •

مديرو الامتثال القانوني.‏ •
مدققو أمن المعلومات.‏ •

مستشارو الأمن السيبراني.‏ •
مديرو تقنية المعلومات.‏ •
المتخصصون القانونيون.‏ •

أصحاب الأعمال والمديرون التنفيذيون.‏ •

القطاعات والصناعات المستهدفة:‏
القطاع المصرفي والمالي.‏ •

الرعاية الصحية والصيدلانية.‏ •
قطاع الاتصالات.‏ •

القطاع الحكومي وما في حكمها.‏ •
شركات التكنولوجيا والبرمجيات.‏ •

الخدمات الاستشارية.‏ •
التعليم والبحث العلمي.‏ •

شركات التأمين.‏ •

الأقسام المؤسسية المستهدفة:‏



إدارة أمن المعلومات.‏ •
القسم القانوني.‏ •

إدارة المخاطر والامتثال.‏ •
إدارة تقنية المعلومات.‏ •
إدارة الموارد البشرية.‏ •

قسم التدقيق الداخلي.‏ •
الإدارة العليا.‏ •

أهداف الدورة التدريبية:‏

أتقن المهارات التالية:‏ بنهاية هذه الدورة التدريبية، سيكون المتدرب قد

‏.‏٢٧٠٠١‎ فهم المبادئ الأساسية لـ ‏GDPR‏ ومعيارISO‏ •
البيانات.‏ تحديد المتطلبات القانونية والأمنية لحماية •

البيانات.‏ تطوير وتنفيذ سياسات وإجراءات للامتثال وحماية •
والخصوصية.‏ إجراء تقييمات للمخاطر المتعلقة بالبيانات •

بناء برنامج حماية بيانات شامل في المؤسسة.‏ •
التعامل مع خروقات البيانات والإبلاغ عنها.‏ •

تعزيز الوعي بأهمية حماية البيانات والامتثال.‏ •
ضمان استمرارية الامتثال للوائح المتغيرة.‏ •

منهجية الدورة التدريبية:‏



الامتثال القانوني وتطبيقية، تهدف إلى تزويد المشاركين بفهم شامل تعتمد هذه الدورة التدريبية على منهجية تفاعلية

متعمقة يقدمها خبراء في حماية البيانات والأمني لحماية البيانات والمعلومات. تبدأ المنهجية ومهارات عملية في أساسيات‏

المتدربون بتبادل التحديات والخبرات. يتم التركيز بشكل كبير والامتثال، تليها جلسات نقاش حيوية تسمح للمشاركين‏ بمحاضرات

وكيفية تطبيق أطر مثل‏GDPR‏ بتحليل سيناريوهات تتعلق بخرق البيانات، ومتطلبات على دراسات الحالة‏ الواقعية، حيث يقوم

للمشاركين صياغة سياسات حماية البيانات، وإجراء و .‏٢٧٠٠١‎ ISOتتضمن المنهجية ورش عمل تطبيقية تتيح الامتثال التنظيمي،

بين المتدربين لتعزيز الاستجابة للحوادث. يشجع‏BIG BEN Training Center‏ تقييمات‏ للأثر على الخصوصية (‏DPIA‏)، وتطوير خطط

فردية ومستمرة لضمان تحقيق أقصى‏ استفادة من التفكير النقدي وحل المشكلات. يتم تقديم تغذية العمل الجماعي‏ والتعاون

العودة إلى مؤسساتهم وهم مسلحون بالمعرفة والأدوات الدورة. تهدف هذه المنهجية إلى تمكين المشاركين من راجعة

بمهنية عالية.‏ اللازمة‏ لضمان الامتثال الفعال وحماية البيانات

خريطة المحتوى التدريبي (محاور الدورة التدريبية):‏

الوحدة الأولى: مدخل إلى حماية البيانات والخصوصية



مفاهيم حماية البيانات والخصوصية وأهميتها.‏ •
تطور التشريعات العالمية لحماية البيانات.‏ •

المبادئ الأساسية لحماية البيانات.‏ •
أنواع البيانات (شخصية، حساسة) وتصنيفها.‏ •

التحديات المعاصرة في حماية البيانات.‏ •
أهمية حماية البيانات للمؤسسات والأفراد.‏ •

مسؤوليات حماية البيانات على مستوى المؤسسة.‏ •

‏(‏GDPR‏) الوحدة الثانية: اللائحة العامة لحماية البيانات
مبادئ ‏GDPR‏ الأساسية وحقوق أصحاب البيانات.‏ •

نطاق تطبيق ‏GDPR‏ (إقليمي ودولي).‏ •
المسؤوليات القانونية للمتحكمين والمعالجين.‏ •

إدارة الموافقة والإشعارات.‏ •
تقييم الأثر على حماية البيانات (‏.(‏DPIA‏ •

الإبلاغ عن خروقات البيانات بموجب‏.‏GDPR‏ •
العقوبات والغرامات المترتبة على عدم الامتثال.‏ •

 

‏(‏٢٧٠٠١‎ الوحدة الثالثة: نظام إدارة أمن المعلومات (ISO‏



مقدمة إلى ‏٢٧٠٠١‎ ISO‏ وأهميته.‏ •
‏.(‏ISMS‏) المبادئ الأساسية لنظام إدارة أمن المعلومات •

المراقبة، التحسين).‏ مراحل تنفيذ ‏٢٧٠٠١‎ ISO‏ (التخطيط، التنفيذ، •
تقييم المخاطر الأمنية في إطار‏.‏٢٧٠٠١‎ ISO‏ •

‏.‏‎(A الضوابط الأمنية الملحقة بـAnnex) ٢٧٠٠١ ISO‏ •
التحضير لعمليات التدقيق والشهادة.‏ •
مزايا تطبيق ‏٢٧٠٠١‎ ISO‏ للمؤسسات.‏ •

الأمني الوحدة الرابعة: الاستراتيجيات العملية للامتثال
تطوير سياسات وإجراءات أمن البيانات.‏ •

تنفيذ ضوابط أمنية تقنية وإدارية.‏ •
برامج التوعية والتدريب لحماية البيانات.‏ •

إدارة دورة حياة البيانات بشكل آمن.‏ •
الاستجابة للحوادث الأمنية في سياق الامتثال.‏ •

التعامل مع طلبات أصحاب البيانات (‏.(‏DSARs‏ •
المراجعة والتحسين المستمر لبرامج الامتثال.‏ •

البيانات الوحدة الخامسة: أدوات وتحديات مستقبلية في حماية
البيانات.‏ أدوات ‏GRC‏ (الحوكمة، المخاطر، الامتثال) في حماية •

تكامل حماية البيانات مع الأمن السيبراني الشامل.‏ •
أمن البيانات في الحوسبة السحابية.‏ •

‏.(‏IoT‏ تحديات خصوصية البيانات في التقنيات الناشئة (AI‏، •
الاتجاهات المستقبلية في لوائح حماية البيانات.‏ •

ISO ٢٧٠٠١‎‏ و‏.‏GDPRدراسات حالة تطبيقية لامتثال ‏ •
بناء فريق عمل متخصص في حماية البيانات.‏ •



الأسئلة المتكررة:‏

التسجيل في الدورة؟ ما هي المؤهلات أو المتطلبات اللازمة للمشاركين قبل

لا توجد شروط مسبقة.‏

الإجمالي لساعات الدورة التدريبية؟ كم تستغرق مدة الجلسة اليومية، وما هو العدد

المدة إلى ٢٥٢٠– بمعدل يومي يتراوح بين ٤ إلى ٥ ساعات، تشمل فترات تمتد هذه الدورة التدريبية على مدار خمسة أيام،

ساعة تدريبية.‏ راحة وأنشطة تفاعلية،‏ ليصل إجمالي

سؤال للتأمل:‏

التحديات للمؤسسات أن تضمن أن إطار عملها للامتثال وحماية في ظل التطور السريع للتقنيات والتهديدات، كيف يمكن

المستقبلية غير المتوقعة؟ البيانات يظل مرنًا‏ وفعالاا في مواجهة

 

ما الذي يميز هذه الدورة عن غيرها من الدورات؟



خاص على أطر عمل أساسيات الامتثال القانوني والأمني لحماية البيانات تتميز هذه الدورة بتركيزها المزدوج والعميق على

بل نقدم منهجية‏ عملية مكثفة، رئيسية مثل ‏GDPR‏ و .‏٢٧٠٠١‎ ISOنحن لا نكتفي بشرح والمعلومات، مع تسليط‏ الضوء بشكل

المشاركين من تطبيق المعرفة المكتسبة مباشرة تتضمن دراسات حالة واقعية وورش عمل تفاعلية، مما المفاهيم النظرية،

مجال حماية المقدم منBIG BEN Training Center‏ ، أن يكون في‏ بيئات عملهم. يضمن المحتوى الأكاديمي المتقدم، يمكّن

بل إلى بناء‏ قدراتهم البيانات والامتثال. هذه الدورة لا تهدف فقط إلى المتدربون على اطلاع‏ بأحدث التطورات في

يعزز الثقة والأمان في مؤسساتهم ويقلل من ليصبحوا خبراء في ضمان الامتثال وحماية البيانات، تزويد المشاركين بالمعلومات،

المعقد.‏ المخاطر القانونية‏ والتشغيلية في المشهد الرقمي مما


