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مقدمة الدورة التدريبية / لمحة عامة:
تُعــد الشبكــات الخاصــة بــالبنوك والمؤســسات الماليــة العمــود الفقــري للقطــاع المــالي العــالمي، حيــث تضمــن ســرعة وأمــان
المعــاملات الماليــة، وتحمــي البيانــات الحساســة للعملاء. مــع التزايــد المســتمر للتهديــدات الســيبرانية وصــرامة المتطلبــات
التنظيمية، أصبح تصميم، أمن، وامتثال الشبكات المالية أمرًا بالغ الأهمية. تقدم هذه الدورة التدريبية الشاملة منهجًا متعمقًا
فــي بنيــة الشبكــات المصــرفية، أمــن المعلومــات فــي البنــوك، وضمــان الامتثــال للمعــايير الماليــة العالميــة، بــدءًا مــن المبــادئ
الأساسية للبنية التحتية الشبكية الآمنة وصولًا إلى التطبيقات المتقدمة في بيئات الخدمات المالية المعقدة. يركز التدريب
على تزويد المشاركين بالمهارات العملية والنظرية اللازمة لبناء، صيانة، وتأمين شبكات قوية، موثوقة، ومتوافقة مع أعلى
معايير الصناعة. يستعرض BIG BEN Training Center هذه المفاهيم بعمق، مستنيرًا بأعمال رواد المجال مثل البروفيسور
آلان آر. شومــواي (Alan R. Shomway)، الــذي أســهم فــي فهــم الأنظمــة الماليــة وأمنهــا، ممــا يضمــن تقــديم محتــوى أكــاديمي
ــة، إدارة المخــاطر ــة تخطيــط الشبكــات المصــرفية الآمن ــدربين مــن فهــم كيفي ــدورة المت ــع المســتوى. ســتُمكن ال ــي رفي وعمل
السيبرانية المالية، واستكشاف مشكلات الامتثال، مما يؤهلهم لأن يكونوا خبراء في التعامل مع تحديات التحول الرقمي في

القطاع المالي.

الفئات المستهدفة / هذه الدورة التدريبية مناسبة لـ:
مهندسي الشبكات في البنوك والمؤسسات المالية.

مسؤولي أمن المعلومات في القطاع المالي.

مديري تكنولوجيا المعلومات المصرفية.

المتخصصين في الامتثال والتدقيق المالي.

خبراء الأمن السيبراني المالي.

مديري البنية التحتية المالية.

فنيي دعم الأنظمة المصرفية.

القطاعات والصناعات المستهدفة:
البنوك التجارية والإسلامية.

شركات الاستثمار وإدارة الأصول.

شركات التأمين.

.(FinTech) شركات التكنولوجيا المالية

الجهات التنظيمية المالية (البنوك المركزية، هيئات سوق المال).

صناديق التحوط والأسهم الخاصة.

شركات الوساطة المالية.



الأقسام المؤسسية المستهدفة:
قسم تكنولوجيا المعلومات المصرفية.

إدارة أمن المعلومات.

قسم الشبكات والاتصالات.

إدارة المخاطر والامتثال.

قسم التدقيق الداخلي.

إدارة العمليات المصرفية.

قسم البنية التحتية التقنية.

أهداف الدورة التدريبية:
بنهاية هذه الدورة التدريبية، سيكون المتدرب قد أتقن المهارات التالية:

فهم معمق لمفاهيم الشبكات الخاصة بالبنوك والمؤسسات المالية.

تصميم بنية شبكية مالية آمنة ومرنة.

تأمين البنية التحتية الشبكية المصرفية ضد الهجمات السيبرانية.

.(PCI DSS, SWIFT CSP) ضمان امتثال الشبكة للمعايير المالية العالمية

إدارة أداء الشبكات المالية وضمان التوفيرية.

استكشاف أخطاء الشبكة وإصلاحها في البيئات المالية.

تطبيق أفضل ممارسات أمن المعلومات المالية.

تخطيط استمرارية الأعمال والتعافي من الكوارث للشبكات المالية.

تنفيذ حلول الشبكات المتقدمة في القطاع المالي.

إدارة دورة حياة الشبكة في المؤسسات المالية.



منهجية الدورة التدريبية:
تعتمد هذه الدورة التدريبية على منهجية عملية وتطبيقية مكثفة، مصممة لتمكين المشاركين من اكتساب خبرة مباشرة في
الشبكــات الخاصــة بــالبنوك والمؤســسات الماليــة. تشمــل الــدورة مزيجًــا مــن المحــاضرات النظريــة المتعمقــة، وورش العمــل
ــال. ســيقوم ــى الأمــن والامتث ــز عل ــة، مــع التركي ــة فــي ســيناريوهات واقعي ــى تطبيقــات الشبكــات المالي ــي تركــز عل ــة الت العملي
المشــاركون بتطــبيق المفــاهيم المكتســبة مــن خلال تمــارين تصــميم شبكــات آمنــة للبنــوك، تكــوين أجهــزة الشبكــة المصــرفية،
وتشخيص مشكلات الأمن والامتثال في بيئة معملية افتراضية تحاكي أنظمة مالية حقيقية. يتم تشجيع العمل الجماعي
والمناقشات التفاعلية لتبادل الخبرات وحلول المشكلات. يقدم المدربون في BIG BEN Training Center، وهم خبراء في مجال
الشبكــات المصــرفية والأمــن المــالي، تغذيــة راجعــة فوريــة ودقيقــة لضمــان فهــم عميــق للمفــاهيم وتطــوير المهــارات. تهــدف
المنهجية إلى إعداد المتدربين ليصبحوا قادرين على إدارة وصيانة وتأمين الشبكات المالية بفعالية واحترافية عالية، مما يحمي

الأصول الرقمية للمؤسسات.

خريطة المحتوى التدريبي (محاور الدورة التدريبية):

الوحدة الأولى: أساسيات الشبكات المالية والمتطلبات التنظيمية

مقدمة إلى الشبكات في القطاع المالي وأهميتها.

مكونات البنية التحتية للشبكات المصرفية.

.(PCI DSS, GDPR, SWIFT CSP) المتطلبات القانونية والتنظيمية

معايير أمن المعلومات (ISO 27001, NIST) في المالية.

تصنيف البيانات المالية وأثرها على تصميم الشبكة.

.(Core Banking Systems) نظرة عامة على الأنظمة المالية الأساسية

مخاطر الأمن السيبراني في القطاع المالي.

الوحدة الثانية: تصميم وهندسة الشبكات المصرفية الآمنة

مبادئ تصميم الشبكات الآمنة للمؤسسات المالية.

هندسة الشبكات المصرفية ذات التوفيرية العالية.

تجزئة الشبكات (Network Segmentation) للفصل الأمني.

اختيار أجهزة الشبكة المتوافقة مع المعايير المالية.

تنفيذ الشبكات الافتراضية الخاصة (VPN) المصرفية.

تصميم الشبكات لمراكز البيانات المالية.

البنية التحتية السحابية الآمنة في البنوك.



الوحدة الثالثة: أمن الشبكات المالية والامتثال

.(APT, Ransomware) تهديدات الأمن السيبراني المتقدمة في القطاع المالي

.(Firewalls, IDS/IPS, SIEM, DLP) تقنيات الحماية المتقدمة

إدارة الثغرات الأمنية والتصحيحات الأمنية.

المصادقة والتحكم بالوصول (IAM) في البيئات المالية.

.(Basel III, SOX) الامتثال للمعايير الدولية

التدقيق الأمني للشبكات المالية.

التعامل مع حوادث الأمن السيبراني المالي.

الوحدة الرابعة: إدارة وتشغيل الشبكات المالية

أدوات إدارة ومراقبة الشبكات المالية.

تحليل أداء الشبكة وإدارة النطاق الترددي.

إدارة التكوينات والتغييرات في الشبكة.

صيانة وتحديث أجهزة الشبكة المصرفية.

إدارة جودة الخدمة (QoS) للأنظمة المالية الحرجة.

التوثيق والتقارير في البيئة المالية.

استمرارية الأعمال والتعافي من الكوارث للشبكات المصرفية.

الوحدة الخامسة: استكشاف الأخطاء، التحسين، والتوجهات المستقبلية

منهجيات استكشاف أخطاء الشبكات المالية.

تشخيص مشكلات الاتصال والأداء في البنوك.

حل مشكلات الامتثال.

تحسين الشبكات المالية لزيادة الكفاءة والأمان.

الشبكات المعرفة بالبرمجيات (SDN) في البنوك.

الحوسبة السحابية الآمنة والخدمات المالية.

مستقبل التقنيات المالية (FinTech) وتأثيرها على الشبكات.



الأسئلة المتكررة:

ما هي المؤهلات أو المتطلبات اللازمة للمشاركين قبل التسجيل في الدورة؟

لا توجد شروط مسبقة.

كم تستغرق مدة الجلسة اليومية، وما هو العدد الإجمالي لساعات الدورة التدريبية؟

تمتــد هــذه الــدورة التدريبيــة علــى مــدار خمســة أيــام، بمعــدل يــومي يتــراوح بيــن 4 إلــى 5 ساعــات، تشمــل فتــرات راحــة وأنشطــة
تفاعلية، ليصل إجمالي المدة إلى 20–25 ساعة تدريبية.

سؤال للتأمل:

في ظل التحديات المتزايدة للأمن السيبراني والضغط المستمر للتحول الرقمي في القطاع المالي، كيف يمكن للمؤسسات
المالية الموازنة بين الحاجة إلى الابتكار وتبني التقنيات الحديثة، وبين الالتزام الصارم باللوائح والمعايير الأمنية لضمان حماية

أصول العملاء وسلامة الأنظمة المالية الحيوية؟

ما الذي يميز هذه الدورة عن غيرها من الدورات؟
تتميــز هــذه الــدورة بتركيزهــا الشامــل علــى الشبكــات الخاصــة بــالبنوك والمؤســسات الماليــة مــن منظــور متعمــق وعملــي، ممــا
يجعلها مختلفة عن الدورات التي تقتصر على المفاهيم العامة للشبكات. يقدم BIG BEN Training Center منهجًا فريدًا يجمع
بيــن أســس تصــميم الشبكــات الآمنــة والتطــبيق العملــي المكثــف لمعــايير الامتثــال المــالي، مــع التركيــز علــى التحــديات الأمنيــة
والتشغيلية الفريدة التي تواجه القطاع المالي. ما يميز هذه الدورة هو التركيز على تأمين المعاملات المالية الحساسة، ضمان
ـــد ـــم تزوي ـــة. يت ـــل PCI DSS وSWIFT CSP)، وإدارة المخـــاطر الســـيبرانية بفعالي ـــة الصارمـــة (مث ـــات التنظيمي ـــزام بالمتطلب الالت
المشاركين بأدوات مراقبة الشبكات المالية والممارسات الصناعية الرائدة، مما يؤهلهم لتصميم، تأمين، وإدارة شبكات مالية
فعالــة وموثوقــة. هــذه الــدورة ليســت مجــرد تــدريب، بــل هــي تجربــة تعليميــة تحويليــة تهــدف إلــى بنــاء خــبراء قــادرين علــى قيــادة
مشاريع البنية التحتية الشبكية في القطاع المالي، مما يجعلهم قيمة مضافة حقيقية لأي مؤسسة مالية تسعى لتحقيق

أعلى مستويات الأمن والمرونة.


