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مقدمة الدورة التدريبية / لمحة عامة:
BIG BEN Training Center في عصر التحول الرقمي المتسارع، أصبحت حماية المعلومات أحد أهم أولويات المؤسسات. تقدم

الدورة التدريبية "إتقان تدقيق أمن المعلومات وفقًا لمعيار ISO 27001" لتأهيل المدققين والمختصين على فهم وتطبيق
معايير الأمن المعلوماتي العالمية. ستغطي الدورة مفاهيم أساسية مثل ضوابط الأمن السيبراني، إدارة المخاطر، وإجراءات

التدقيق الفعّال.
تم تصميم هذه الدورة لتمكين المشاركين من اكتساب مهارات عملية في تقييم نضج أنظمة الأمن المعلوماتي، وإعداد تقارير
تدقيق دقيقة. ستتعلم كيفية تطبيق متطلبات ISO 27001 في بيئات عمل متنوعة، بما في ذلك القطاعات الحكومية والخاصة.

الفئات المستهدفة / هذه الدورة التدريبية مناسبة لـ:
مدققي نظم إدارة الأمن المعلوماتي.

مسؤولي أمن المعلومات والبيانات.

موظفي إدارة المخاطر والامتثال.

مستشاري الأمن السيبراني.

المدراء التقنيين ومسؤولي تكنولوجيا المعلومات.

القطاعات والصناعات المستهدفة:
المؤسسات المالية والبنوك.

شركات الاتصالات وتكنولوجيا المعلومات.

الهيئات الحكومية وما في حكمها.

قطاع الرعاية الصحية.

الشركات المتوسطة والكبيرة.

الأقسام المؤسسية المستهدفة:
إدارة تكنولوجيا المعلومات.

إدارة الجودة والامتثال.

إدارة الأمن السيبراني.

فرق التدقيق الداخلي.

إدارة حوكمة البيانات.



أهداف الدورة التدريبية:
بنهاية هذه الدورة التدريبية، سيكون المتدرب قد أتقن المهارات التالية:

.ISO 27001 فهم متطلبات ومعايير

إجراء تقييم شامل لمخاطر أمن المعلومات.

تطبيق ضوابط الأمن المعلوماتي وفقًا للمعيار.

إعداد وتنفيذ خطط التدقيق الداخلي.

تحليل نتائج التدقيق وإعداد التقارير الفنية.

منهجية الدورة التدريبية:
تعتمد الدورة على مزيج من المحاضرات النظرية والتطبيقات العملية، بما في ذلك دراسات الحالة الواقعية، ورش العمل

التفاعلية، وجلسات العصف الذهني. سيتم تزويد المشاركين بأمثلة تطبيقية من قطاعات مختلفة لتعزيز الفهم العملي. كما
ستشمل الدورة تمارين جماعية لتحليل الثغرات الأمنية وتطوير حلول فعالة.

خريطة المحتوى التدريبي (محاور الدورة التدريبية):

الوحدة الأولى: مقدمة في معيار ISO 27001 وأهميته:

نظرة عامة على معايير أمن المعلومات.

.ISO 27001 هيكل ومتطلبات

.ISO 27002 و ISO 27001 الفرق بين

دور المدقق في تحقيق الامتثال.

دراسات حالة لانتهاكات أمن المعلومات.

الوحدة الثانية: إدارة مخاطر أمن المعلومات:

منهجيات تقييم المخاطر.

تحديد الأصول والتهديدات المحتملة.

تطبيق ضوابط الأمن المعلوماتي.

إعداد خطة معالجة المخاطر.



:ISO 27001 الوحدة الثالثة: ضوابط الأمن المعلوماتي وفقًا لـ

الضوابط التنظيمية والفنية.

إدارة الوصول والهويات.

حماية البيانات والخصوصية.

استمرارية الأعمال والتعافي من الكوارث.

الوحدة الرابعة: إجراءات التدقيق الداخلي:

تخطيط وتنفيذ عمليات التدقيق.

أدوات وتقنيات جمع الأدلة.

تحليل النتائج وتحديد الثغرات.

إعداد تقارير التدقيق.

الوحدة الخامسة: التحديات والحلول المتقدمة:

التعامل مع عدم التوافق في التدقيق.

تحسين نضج أمن المعلومات.

.ISO 27001 التحضير لشهادة

جلسة أسئلة وتطبيقات ختامية.

الأسئلة المتكررة:

ما هي المؤهلات أو المتطلبات اللازمة للمشاركين قبل التسجيل في الدورة؟

لا توجد شروط مسبقة.

كم تستغرق مدة الجلسة اليومية، وما هو العدد الإجمالي لساعات الدورة التدريبية؟

تمتد هذه الدورة التدريبية على مدار خمسة أيام، بمعدل يومي يتراوح بين 4 إلى 5 ساعات، تشمل فترات راحة وأنشطة
تفاعلية، ليصل إجمالي المدة إلى 20–25 ساعة تدريبية.

سؤال للتأمل:
كيف يمكن قياس تأثير التدقيق الأمني على تحسين نضج أمن المعلومات في المؤسسات طويلة المدى؟



ما الذي يميز هذه الدورة عن غيرها من الدورات؟
تتميز هذه الدورة بتركيزها على الجانب العملي، حيث توفر أمثلة واقعية من قطاعات مختلفة مثل القطاع الحكومي والمالي.
BIG BEN Training في بيئات عمل متنوعة. يعمل المدربون في ISO 27001 كما تقدم رؤى متقدمة حول كيفية تطبيق معايير
Center على تزويد المشاركين بأحدث الممارسات العالمية في مجال التدقيق الأمني، مما يجعلها دورة شاملة وفريدة من

نوعها.


