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الدورة التدريبية: الأمن ف بيئات الذكاء الاصطناع وتعلم الآلة

مقدمة الدورة التدريبية / لمحة عامة:‏

يمثل الذكاء الاصطناع وتعلم الآلة تحو جذريا ف مختلف القطاعات، ولن مع هذا التطور تبرز تحديات أمنية فريدة تتطلب
‏استراتيجيات حماية متخصصة. تهدف هذه الدورة التدريبية المتطورة، الت يقدمها ‏BIG BEN Training Center، إل تزويد

وتعلم الآلة ضد التهديدات والهجمات السيبرانية. ستغط ‏المشاركين بالمعرفة والمهارات اللازمة لتأمين أنظمة الذكاء الاصطناع
‏الدورة الجوانب الحيوية لأمن الذكاء الاصطناع، بدءا من فهم نقاط الضعف ف النماذج والخوارزميات، مرورا بتأمين البيانات

‏التدريبية، وصو إل حماية الأنظمة المنتجة من الهجمات العدائية. تستند هذه الدورة إل أحدث الأبحاث والمعايير الناشئة ف ‏مجال
‏ (دون سونغ)، أحد أبرز ‏الباحثين فDawn Songمستلهمة من أعمال أكاديميين بارزين مثل البروفيسور ‏ ،أمن الذكاء الاصطناع

مجال أمن المبيوتر والذكاء الاصطناع، والت ساهمت أبحاثها بشل كبير ف فهم نقاط الضعف ف نماذج تعلم ‏الآلة وكيفية حمايتها.
تهدف الدورة إل تمين المهنيين من بناء أنظمة ذكاء اصطناع آمنة وموثوقة، تحافظ عل سلامة البيانات، ‏وتضمن دقة القرارات،

وتحم الابتارات من المخاطر السيبرانية المتزايدة.‏

الفئات المستهدفة / هذه الدورة التدريبية مناسبة لـ:‏

مهندسو الذكاء الاصطناع وعلماء البيانات.‏
متخصصو الأمن السيبران.‏

مدراء المنتجات والحلول القائمة عل الذكاء الاصطناع.‏
المهندسون المعماريون للأنظمة.‏

الباحثون ف مجال الذكاء الاصطناع والأمن.‏
مدراء تنولوجيا المعلومات.‏

المسؤولون عن الامتثال والمخاطر.‏
المطورون العاملون عل تطبيقات الذكاء الاصطناع.‏

القطاعات والصناعات المستهدفة:‏

شركات التنولوجيا وتطوير البرمجيات.‏
المؤسسات المالية والبنوك (الخدمات المالية المدعمة بالذكاء الاصطناع).‏

قطاع الرعاية الصحية والطب الحيوي.‏
شركات السيارات ذاتية القيادة.‏

قطاع الدفاع والأمن.‏
شركات التجارة الإلترونية والتحليل البيان.‏

الجهات الحومية الت تستخدم أنظمة الذكاء الاصطناع.‏
شركات الاستشارات التقنية.‏

الأقسام المؤسسية المستهدفة:‏

قسم البحث والتطوير (‏R&D‏).‏
قسم الأمن السيبران وأمن المعلومات.‏

قسم الذكاء الاصطناع وتعلم الآلة.‏
قسم تنولوجيا المعلومات.‏

قسم إدارة المنتجات.‏
إدارة المخاطر والامتثال.‏

قسم الهندسة.‏
القيادة التنفيذية.‏



أهداف الدورة التدريبية:‏

بنهاية هذه الدورة التدريبية، سيون المتدرب قد أتقن المهارات التالية:‏

فهم التهديدات والهجمات الشائعة ضد أنظمة الذكاء الاصطناع.‏
تأمين البيانات التدريبية ونماذج تعلم الآلة.‏

تطبيق تقنيات الدفاع ضد الهجمات العدائية.‏
تقييم نقاط الضعف الأمنية ف خوارزميات الذكاء الاصطناع.‏

حماية خصوصية البيانات ف بيئات تعلم الآلة.‏
بناء أنظمة ذكاء اصطناع آمنة وموثوقة.‏

الامتثال للوائح ومعايير أمن الذكاء الاصطناع.‏
إدارة المخاطر المتعلقة بالذكاء الاصطناع.‏

مراقبة واكتشاف التهديدات ف الوقت الفعل.‏
التعامل مع الحوادث الأمنية ف أنظمة الذكاء الاصطناع.‏

منهجية الدورة التدريبية:‏

هذه الدورة منهجية تدريبية متطورة تجمع بين المعرفة النظرية العميقة والتطبيق ‏العمل ‏ فBIG BEN Training Centerيعتمد ‏
الموجه، بهدف تمين المشاركين من تأمين أنظمة الذكاء الاصطناع وتعلم الآلة. ستتضمن المنهجية محاضرات تفاعلية ‏تستعرض

أحدث التهديدات والهجمات السيبرانية الت تستهدف نماذج الذكاء الاصطناع، بالإضافة إل استراتيجيات الدفاع ‏المتقدمة. سيتم
التركيز عل دراسات الحالة الواقعية لهجمات عدائية عل أنظمة الذكاء الاصطناع وكيفية تحليلها والتخفيف من ‏آثارها. سيشارك

المتدربون ف ورش عمل تطبيقية تستخدم بيئات محاكاة، حيث سيتمنون من اختبار نماذج الذكاء الاصطناع ‏ضد الهجمات،
وتطبيق ضوابط أمنية، وتقييم فعالية الدفاعات. تهدف هذه المنهجية إل تزويد المشاركين بالمهارات العملية ‏والتحليلية اللازمة لتصميم،

وتطوير، ونشر أنظمة ذكاء اصطناع آمنة وموثوقة، مما يحم الابتار ويضمن سلامة البيانات.‏

خريطة المحتوى التدريب (محاور الدورة التدريبية):‏

الوحدة الأول: مقدمة إل أمن الذكاء الاصطناع وتعلم الآلة

مفاهيم الذكاء الاصطناع وتعلم الآلة.‏
أهمية الأمن ف أنظمة الذكاء الاصطناع.‏

أنواع التهديدات والهجمات عل نماذج الذكاء الاصطناع.‏
نقاط الضعف الشائعة ف خوارزميات تعلم الآلة.‏

المتطلبات الأخلاقية والقانونية لأمن الذكاء الاصطناع.‏
المخاطر المرتبطة بالبيانات والنموذج.‏

الذكاء الاصطناع كمحرك للتهديدات والأمن.‏

الوحدة الثانية: تأمين البيانات التدريبية وسلامة النموذج

أمن البيانات ف دورة حياة الذكاء الاصطناع.‏
هجمات تلوث البيانات (‏Data Poisoning Attacks‏).‏

تقنيات الحماية ضد تلوث البيانات.‏
ضمان سلامة البيانات التدريبية.‏

أمن الخصوصية ف تعلم الآلة (‏Privacy-preserving ML‏).‏
التعلم الفيدرال وأمنه.‏

تقييم جودة وسلامة مجموعة البيانات.‏

 



(Adversarial Attacks) الوحدة الثالثة: الدفاع ضد الهجمات العدائية

أنواع الهجمات العدائية عل نماذج الذكاء الاصطناع.‏
هجمات الالتفاف (‏Evasion Attacks‏).‏

هجمات الاختراق (‏Exploration Attacks‏).‏
تقنيات الدفاع ضد الهجمات العدائية.‏

الشف عن الأمثلة العدائية.‏
صلابة النماذج (‏Model Robustness‏).‏

تدريب النماذج المقاومة للهجمات.‏

الوحدة الرابعة: حماية الأنظمة المنتجة وإدارة الثغرات

تأمين البنية التحتية لعمليات الذكاء الاصطناع (‏MLOps Security‏).‏
إدارة الثغرات الأمنية ف تطبيقات الذكاء الاصطناع.‏
أمن الواجهات البرمجية (‏APIs‏) للذكاء الاصطناع.‏

مراقبة أداء النماذج والشف عن الانحرافات.‏
إدارة التغيير ف نماذج الذكاء الاصطناع.‏

الاستجابة للحوادث الأمنية ف أنظمة الذكاء الاصطناع.‏
التدقيق الأمن لنظم الذكاء الاصطناع.‏

الوحدة الخامسة: أخلاقيات الأمن والتوجهات المستقبلية

أخلاقيات الذكاء الاصطناع وأمنه.‏
التحيز ف نماذج الذكاء الاصطناع وآثاره الأمنية.‏

الذكاء الاصطناع التفسيري (‏Explainable AI‏) ف الأمن.‏
التحديات الأمنية للذكاء الاصطناع التوليدي.‏

اللوائح والمعايير الناشئة لأمن الذكاء الاصطناع.‏
البحث والتطوير ف أمن الذكاء الاصطناع.‏
مستقبل الأمن ف بيئات الذكاء الاصطناع.‏

الأسئلة المتررة:‏

ما ه المؤهلات أو المتطلبات اللازمة للمشاركين قبل التسجيل ف الدورة؟

لا توجد شروط مسبقة.‏

كم تستغرق مدة الجلسة اليومية، وما هو العدد الإجمال لساعات الدورة التدريبية؟

تمتد هذه الدورة التدريبية عل مدار خمسة أيام، بمعدل يوم يتراوح بين 4 إل 5 ساعات، تشمل فترات راحة وأنشطة تفاعلية، ‏ليصل
إجمال المدة إل 20–25 ساعة تدريبية.‏

سؤال للتأمل:‏

ف ظل التطور المتسارع للذكاء الاصطناع وتغلغله ف كافة جوانب حياتنا، كيف يمن للمتخصصين ف الأمن السيبران ‏والذكاء
الاصطناع ضمان ثقة المستخدمين وسلامة المجتمعات، مع الحفاظ عل قدرة هذه التقنيات عل الابتار والتطور، دون ‏أن تصبح بحد

ذاتها نقاط ضعف أمنية مستغلة من قبل الجهات الخبيثة؟



ما الذي يميز هذه الدورة عن غيرها من الدورات؟

تتميز هذه الدورة التدريبية بتركيزها المتخصص والعميق عل الأمن ف بيئات الذكاء الاصطناع وتعلم الآلة، وهو مجال حديث ‏وحيوي
يتطلب فهما فريدًا يجمع بين الأمن وعلوم البيانات. يقدم ‏BIG BEN Training Center‏ محتوى أكاديميا متطورا، يستند ‏إل أحدث

الأبحاث والاكتشافات ف هذا المجال، مما يضمن حصول المشاركين عل معرفة حديثة ومتقدمة. ما يميز هذه الدورة ‏هو دمجها
للجوانب النظرية والعملية، من خلال استعراض أنواع الهجمات العدائية وكيفية الدفاع عنها، وتأمين البيانات التدريبية، ‏وحماية النماذج
المنتجة. بدلا من مجرد سرد المفاهيم، توفر الدورة رؤى عملية حول كيفية بناء أنظمة ذكاء اصطناع آمنة ‏وموثوقة، وكيفية التعامل مع
مع ضمان أعل عصر ‏الذكاء الاصطناع ار فالتحديات الأخلاقية والقانونية، مما يجعلها ضرورية للمهنيين الذين يسعون لقيادة الابت

مستويات الأمان.‏


